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Introduccion

% Tecnologia y ciber-sistemas se han convertido en esenciales
para la sociedad moderna, volviendose componentes de
muchas actividades dependlentes de tecnologias de la
informacion. Junto con beneficio de las ciber tecnologias surgen
las inseguridades, afectando todos Ilos sistemas e
infraestructuras. Las ciber amenazas y los ciber ataques tienen
un componente y un efecto transnacional ya que los sistemas
mundiales estan interconectados. Ademas la complejidad de
accion tiene implicaciones para varios actores a nivel nacional,
regional e internacional.
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Antecedente

% La Resolucion A39-19 de la Asamblea instruyd a la OACI a
desarrollar un plan de trabajo integras de ciberseguridad y
una estructura de gobernanza.

%+ El Grupo de estudio de la Secretaria sobre ciberseguridad
(SSGC) desarrollo una Estrategia de ciberseguridad
respaldado por la 40a Asamblea de la OACI (Resolucion A40-
10 — Abordar la ciberseguridad en la aviacion civil, que
sustituye a la Resolucion A39-19).

%+ La OACI desarrolldo la Estrategia de Ciberseguridad
respaldada por su 40a Asamblea.
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Grupos de trabajo sobre ciberseguridad de la OACI

%+ Grupo de estudio de la Secretaria
sobre ciberseguridad (SSGC) de la
OACI:

%+ SSGC esta organizado como un grupo

plenario apoyado por un Subgrupo
(Subgrupo de investigacion sobre
aspectos legales) y tres Grupos de
trabajo (Grupo de trabajo sobre
aerolineas y aerédromos, Grupo de
trabajo sobre sistemas de navegacion
aérea y Grupo de trabajo sobre
ciberseguridad para la seguridad
operacional de vuelo).

https://www.icao.int/cybersecurity/Pages/Working-Groups.aspx
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Estrategia de ciberseguridad de la OACI

<+ El sector de la aviacion civil es cada vez mas

dependiente de la disponibilidad de Ia
informacion y de los sistemas tecnoldgicos de
comunicacion, asi como de la integridad de la
confidencialidad de datos. La amenaza
planteada por un posible incidente cibernético
en la aviacion civil esta continuamente
evolucionando, con actores amenazantes
enfocando  sus intenciones  maliciosas,
interrupciones de la continuidad del negocio y
el robo de informacion por motivos politicos,

financieros o de otro tipo.

https://www.icao.int/cybersecurity/Documents/AVIATION%20CYBERSE
CURITY%20STRATEGY.SP.pdf

w ICAQ

Secunty and Facllitation Strategic Obyective

Awviation Cybersecurity Strategy
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Estrategia de ciberseguridad de la OACI

%+ El objetivo de la estrategia sera alcanzado mediante una
serie de principios, medidas y acciones contenidas en un
marco de referencia construido sobre siete pilares :

Cooperacion internacional

Gobernanza

Legislacion efectiva y regulaciones

Politica de ciberseguridad

Comparticion de informacién

Gestidn de incidentes y planeacidon de emergencia

Construccion de capacidad, capacitacion y cultura de la
ciberseguridad
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Cooperacion internacional

La ciberseguridad requiere cooperacion a nivel
nacional e internacional para mejorarse y con el
objetivo de proteges al sector de la aviacion civil
de todas las amenazas cibernéticas a la
seguridad operacional y la seguridad de la
aviacion.

La ciberseguridad de la aviacion requiere
armonizacion global.

La OACI es un foro apropiado para involucrar a
los Estados en abordar la ciberseguridad de la
aviacion civil internacional.
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Gobernanza

%+ ISe les exhorta a os Estados miembros de la OACI a apoyar y contruir
sobre la Estrategia de ciberseguridad de la aviacion.

%+ Se exhorta a los Estados a desarrollar clara gobernanza nacional y
responsabilidad para la ciberseguridad de la aviacion civil.

%+ Se exhorta a los Estados miembros a incluir la ciberseguridad en sus
programas nacionales de seguridad operacional y de seguridad de la
aviacion.
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Estrategia de ciberseguridad de la OACI

Legislacion efectiva y regulacion

+
+

Legislacion y regulacion internacional, regional vy
nacional sobre ciberseguridad para la aviacion civil

Los Estados miembros deber asegurar Ia
formulacion y aplicacion de legislacion y regulacion
apropiadas, de acuerdo con las disposiciones de la
OACI, previamente a la implementacion de politicas
nacionales de ciberseguridad para la aviacion civil

Instrumentos legales internacionales relevantes
deben ser analizado para identificar disposiciones
legales clave existentes o faltantes en el derecho
aeronautico para la prevencion, enjuiciamiento y
reaccion puntual a ciber incidentes.

Se exhorta a los Estados a considerar si su
legislacion nacional requiere una actualizacion o la
adopcion de una nueva legislacion nacional para la
ciberseguridad.
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Estrategia de ciberseguridad de la OACI

Politica sobre ciberseguridad

%4 La ciberseguridad debe ser incluida en los

sistemas de vigilancia de la seguridad de la
aviacion y la seguridad operacional de los
Estados como parte de un marco de
referencia integral sobre gestion de riesgo.

Crear material para evaluar las amenazas
de ciberseguridad y analisis de riesgos.

Las politicas de ciberseguridad deben
considerar el ciclo de vida completo del
sistema de aviacion.
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Comparticion de informacion

4 Compartir informacion para permitir la
prevencion, deteccidn temprana y mitigacion
de eventos relevantes de ciberseguridad antes
de que se encaminen a efectos mayores sobre
la seguridad operacional o la seguridad de Ia
aviacion.

%+ La comparticion de informacion en aspectos
como las vulnerabilidades, amenazas,
eventos y mejores practicas, a través de
relaciones establecidas y confiables para
reducir el impacto de ataques en curso.
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Gestion de incidentes y planeacion de emergencia

+ Hay una necesidad, en linea con mecanismos
existentes sobre gestion de incidentes, de
tener planes apropiados y escalables que
proporcionen continuidad del transporte
aéreo durante ciber incidentes.

%+ Los ejercicios de ciberseguridad son
herramientas utiles para probar ciber
resiliencia existente e identificas mejoras,
y son por consiguiente ampliamente
recomendados.
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CONSTRUCCION DE CAPACIDAD, CAPACITACION Y CULTURA DE
LA CIBERSEGURIDAD

<+ El elemento humano es ~
el nucleo de la
ciberseguridad.

=+ Para mejorar la cultura de
la ciberseguridad.

%+ Estrategia para
desarrollar recursos
humanos para la
ciberseguridad.
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Mejores practicas en ciberseguridad

|dentificar Detectar Responder Recuperarse
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El elemento humano de la ciberseguridad

* Unincidente puede ser debido a una entidad externa o interna.

* Eventos internos pueden ser intencionales o debido a un error
humano.

 FElementos como una adecuada capacitacion debe ser parte de
una estrategia de ciberseguridad.

* Lla sequridad de la informacion no es solo una cuestion de
tecnologia, también de las personas.
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Conclusiones

e La estrategia incluye identificacidon de todas las partes interesadas, entender y gestionar todas las
operaciones de aviacion, implementar procedimientos efectivos en todos los enfoques de
ciberseguridad y proporcionar recursos adecuados para apoyar el proceso.

* Elenfoque de ciberseguridad debe ser una orientacion para politicas y directivos, gobernanza que
proviene de los niveles altos de la organizacion.

* Debes establecerse responsabilidades en todo el proceso de ciberseguridad.
e Capacitacion y conocimiento adecuados del personal deben ser establecidos.

* Lagestion del riesgo y un proceso de medida/mejora para asegurar controles de seguridad como una
forma de medir mejor y gestionar el riesgo.

* Lenguaje comun en los que se pueda hablar sobre riesgo cibernético y cdmo medirlo.
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* Anexos de la OACI Docu mentos

* OACI Documento 8973 — Manual de la seguridad de la aviacion
* OACI Documento 9985 — Manual de seguridad ATM

* Estrategia sobre ciberseguridad de la aviacidon de la OACI

*  OACI Documento 9849- Manual GNSS

* Guia sobre la Estrategia Nacional de Ciberseguridad ITU

*  CANSO Estandar de excelencia sobre ciberseguridad

e Serie de normas ISO 27000
— ISO/IEC 27001 Gestién de la informacién sobre seguridad

— ISO/IEC 27002:2013- Tecnologia de la informaciéon — Técnicas de seguridad — Cddigo de practica para controles de
seguridad de la informacién.

*  OACI: https://www.icao.int/cybersecurity/Pages/default.aspx
*  FAA: https://www.faa.gov/air traffic/technology/cas/

e EUROCONTROL : https://www.eurocontrol.int/cybersecurity
*  NIST: https://www.nist.gov/cyberframework/framework
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Proximos eventos

<+ Webinario sobre el Manual Politicas de
Ciberseguridad OACI/CANSO/AIRBUS:

Febrero de 2021
= Taller sobre ciberseguridad
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